Приложение к приказу N 81 от "31" января 2001 г
Правила пользования компьютерной сетью НГТУ.
Пользователями сети НГТУ (в дальнейшем — пользователями) могут являться учащиеся и сотрудники НГТУ, ознакомленные с настоящими правилами и соблюдающие их требования в процессе работы.
Пользователям не гарантируется конфиденциальность информационного обмена согласно принятой практике функционирования корпоративных сетей.
Пользователь несет полную ответственность за все действия, связанные с компьютерными сетями, от его имени или с закрепленного за ним рабочего места.
Лица, допустившие нарушения требований настоящих правил, несут дисциплинарную ответственность.
1.
Пользователь имеет право:
1.1. Получать доступ к имеющимся ресурсам сети НГТУ в пределах, разрешенных правилами, установленными владельцем ресурса. Информация о доступных ресурсах предоставляется лицом, осуществляющим техническое управление сетью подразделения.
1.2. Обращаться за справочной информацией и консультацией к соответствующему техническому персоналу, обслуживающему технические средства, в пределах его компетенции.
1.3. Получить и использовать адрес электронной почты. Почтовый адрес предоставляется только по разрешению руководителя подразделения и на время работы или обучения в НГТУ.
2.
Пользователь обязан:
2.1. Выполнять все требования администрации соответствующих сегментов сети, не противоречащие настоящим правилам.
2.2. Соблюдать правила техники безопасности при работе с техническими средствами.
2.3. Обеспечивать неразглашение идентификационной информации, используемой для доступа к ресурсам сети НГТУ (паролей и прочих кодов авторизованного доступа).
2.4. Препятствовать несанкционированному и недобросовестному использованию ресурсов сети НГТУ.
2.5. Содействовать сохранности и дальнейшему развитию ресурсов и технических средств сети НГТУ.
2.6. Пользователи обязаны использовать локальные ресурсы, находящиеся в ближайших пределах сети НГТУ, а не аналогичные удаленные,

3.
Пользователю запрещается:
3.1. Использовать сеть НГТУ в коммерческих целях, а также в целях, не соответствующих учебной, научной и административной деятельности, в том числе отправка коммерческих предложений, рекламы и т.п.
3.2. Предоставлять доступ к сети НГТУ посторонним лицам в любой форме, а также предоставлять доступ к каналам сети НГТУ пользователям других сетей (например, посредством proxy-server, socks-proxy, open relay и т.п.).
3.3. Распространять в компьютерных сетях информацию (серийные номера лицензионных программ, сами программы, файлы данных и т.п.), являющуюся интеллектуальной собственностью фирмы или человека и защищенную Законом об Авторских правах.
3.4. Создавать и поддерживать средствами сети НГТУ любые ресурсы, содержание, цели и задачи которых не соответствуют Положению о сети НГТУ или настоящим правилам либо нарушают их.
3.5. Изменять сетевые настройки рабочих мест (IP-адреса, поднятие сетевых сервисов и т.д.) без разрешения администрации соответствующих сегментов сети.
3.6. Публиковать и рассылать информацию, нарушающую действующее законодательство РФ, включая порнографические и оскорбительные материалы, пропаганду насилия, расизма, распространения, изготовления и применения наркотических и опасных веществ, а также политическую и религиозную пропаганду.
3.7. Рассылать массово электронные письма, электронные сообщения и другие подобные средства личного обмена информацией, иначе как по явно и недвусмысленно выраженной инициативе получателя.
3.8. Передавать оборудованию компьютерных сетей бессмысленную или бесполезную информацию, создающую непроизводительную нагрузку на это оборудование.
3.9. Фальсифицировать обратный адрес электронной почты, IP-адрес рабочего места, адресов, используемых в других сетевых протоколах, при передаче данных в компьютерные сети, а также использовать идентификационные данные (имена, адреса, телефоны и т.п.) третьих лиц, кроме случаев, когда эти лица уполномочили пользователя на такое использование.
3.10. Использовать адреса специального назначения (root®, sysadmin®, abuse®, postmaster®, webmaster®, info®, noc@ и т.п.) иначе как по их прямому назначению, установленному владельцем адресов или принятыми стандартами и соглашениями.
3.11. Рассылать сообщения, содержащие просьбу переслать данное сообщение другим доступным пользователям (chain letters); Рассылать информацию получателям, ранее в явном виде выразившим нежелание получать эту информацию или информацию данной категории.
3.12. Размещать в любых конференциях (группах новостей), форумах и электронных списках рассылки статьи, которые не соответствуют тематике или установленным правилам данной конференции или списка рассылки.
3.13. Использовать ресурсы сети НГТУ (адреса электронной почты, IP-адреса, страницы WWW и т.п.) в качестве контактных координат при совершении любого из действий, не соответствующих настоящим правилам, вне зависимости от того, из какой точки подключения к компьютерным сетям были совершены эти действия.
3.14. Осуществлять попытки несанкционированного или неправомерного доступа к ресурсам компьютерных сетей, проводить или участвовать в сетевых атаках и сетевом взломе, за исключением случаев, когда атака на сетевой ресурс проводится с явного разрешения владельца или администратора этого ресурса.
В том числе:
3.14.1. действия, направленные на нарушение нормального функционирования элементов сети (компьютеров, другого оборудования или программного обеспечения);
3.14.2. действия, направленные на получение несанкционированного доступа к ресурсу сети НГТУ или других сетей (компьютеру, сетевому и другому оборудованию или информационному ресурсу), последующее использование такого доступа, а также уничтожение или модификация программного обеспечения или данных без согласования с владельцами этого ресурса либо администрацией данного сегмента сети; под несанкционированным доступом понимается любой доступ способом, отличным от установленного владельцем ресурса;
3.14.3. действия по созданию, использованию и распространению вредоносных программ, в том числе направленных на получение несанкционированного доступа к любым системам и службам, либо на нарушение целостности и работоспособности этих систем;
3.14.4. любые другие действия, запрещенные действующим законодательством РФ в области компьютерных преступлений и защиты информации.
3.15.
Осуществлять целенаправленные действия по сканированию сети НГТУ и других сетей с целью
определения их внутренней структуры, списков открытых портов, наличия сервиса и т.п. иначе как с
разрешения администрации данного сегмента сети НГТУ или любой другой сети.
Сканированием считается:
выдача запросов (в том числе и единичных) на предмет наличия того или иного сервиса или опрос наличия работающих машин на группу адресов (ping, traceroute и т.п.), либо опрос диапазона портов с целью определения работающих сервисов на одной машине или группе машин, а также выдача запросов, обработка которых не санкционирована принимающей стороной, не предусматривается сетевым сервисом или не разрешена администрацией ресурса. Решение о причислении выданного запроса к запросу с целью сканирования принимается администрацией соответствующего сегмента сети в пределах их полномочий.
